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one-time pad (OTP)פעמי -פנק ס ח ד 

שייחודה בכך שקי י מ ת  , 1917הו א שיטת  הצ פ נ ה ש ה ומצאה  בשנת  :הגדרה •

הוכחה  מ ת מ טית ל פי ה א ם ה מ פ תח  ה מ שמ ש להצ פנ ה נבח ר באק ראי 

. ה הצפנ ה בל ת י ני ת נ ת לשבירה, פעמ י-והשי מ וש בו הוא חד

שכן , מ ני חים כי ה מסר להצפ נ ה  מ יוצג כרצף ספרות בינא רי :אופן ה הצ פ נ ה •

ה מ פ תח  ה מש מ ש  להצפ נ ה  .  ה ייצוג הטבעי של אינ פורמ ציה במחשב ה נו כזה

ה הצ פ נ ה  מבוצעת . גם הוא מיוצג כמחרוזת בינארית שאורכה כאורך ה ק לט

, הפ ענוח מבוצע באות ה דרך.  על ה מסר וה מ פ ת חXORעל ידי ה פעל ת  פעולת  

.אך על הצופן וה מ פ ת ח



one-time pad (OTP)פעמי -פנק ס ח ד 

: הצ פנ ה  בטוחה

מ פ ת ח ה הצ פ נ ה צריך להיב חר באופן אק ראי

אסור לה ש ת מש בו יותר מ פעם אחת 

שי מוש חוזר במפ ת ח יה פוך את הצופן לק ל מ אוד לשבירה 

:חסרונות 

 הצורך בשימוש במ פ ת ח "  :ה פ יכת שלי חת  מס רים ארוכים לבעיית י ת " •

הצורך במ פ ת ח ארוך יוצר מס פר . שאורכו כאורך ה מסר ה מיועד להצפנ ה

 הן בשל ה ק ושי בייצור כמו ת גדולה  מ ה מ פ ת ח שת ספי ק  לאורך -בעיות 

וה ן בשל ה קוש י  להש מ יד את ה מ פ ת ח לחלוטין לאחר השי מוש כדי , ז מן

.להבטי ח שלא ייפול לידיים הלא נ כונות



one-time pad (OTP)פעמי -פנק ס ח ד 

: חסרונות

 כדי ששני  ה צדדים יוכלו לת ק ש ר ביניהם  ":בעיי ת  העברת  ה מ פ תח "•

אך על מנ ת לשתף א ת  ה מ פ ת ח , באופן בטוח על שניהם לדעת  מ ה ו ה מ פ תח

.עליהם  להיו ת  מסוגלים לה עבירו באופן בטוח מ ה אחד לשני

מונעת ש ינוי של ה מס ר ה מוצפן בידי גורם זר   :" הבט חת  ה של מות " •

לשנות  חלקי ם מ מנ ו ולאפשר למ סר להמש יך , ה מסוג ל ליירט את הצופן

.ליעדו ה מ קור י מבלי  שיעד ז ה יוכל לזהו ת שי נוי ז ה



one-time pad (OTP)פעמי -פנק ס ח ד 

פע מ י באמצעות  הצפ נ ה  קוונטית - יישום פנ קס חד•

לאור זאת יש הס בורים כי . בעיית  העברת  ה מ פ תח  פוגמ ת בי עילות הש יט ה

ניתן י הי ה לנצל  , כאשר ת ה י ה  פריצ ת  דרך בתחום ה מ חש בים הקוונטי ים

-הצ פנ ה  קוונטי ת לצורך העברת ה מ פ ת ח ובכך לייעל את שיט ת  ה פ נ קס  הח ד

.מ ה ש י שנ ה את  פנ י ה הצ פ נ ה באופן דרמטי, פע מי



quantum key distribution (QKD)הצ פנ ה  קוונטי ת 

 :קרי פט וגרפיה 

 או נסתר ש מ שמעות ה  "ק ריפטו"  מ קורו במיל ה  ה יווני ת  •

תו רת בתרגום חופשי  פירוש השם הוא . אמ נות  ה הס ת רה

. ה הצ פ נ ה

מש מ ש בדרך כלל כדי לתאר את הענף ה מדעי  שעוסק   •

, ק ריפטוגרפייםאלגוריתמ ים , במח ק ר שיטות  הצפנ ה

הדרכים ליישו מן , פרוטוקולים ומנגנונ י אבטחת  מי דע

.והשיט ות לפ י צוחן



?מה זאת הצפנה קוונטית 

. הצפ נ ה  קוונטית  מ שת מ ש ת ב מכאני ק ה  קוונטי ת לאבטחת ערוץ ת קשורת •

ה מ ייש מ ת טכני קו ת מ ת מ ט יות כמ ו , בניגוד לקרי פ טוגרפי ה  מסורתי ת

כדי להס ת י ר את תוכן , ) Public key(הצ פנ ה  סימט רית ומ פ תח  פ ומבי 

.ה מ ידע מ פנ י מצו ת ת 

 הצפ נ ה  קוונטית  מ תבססת על חוקים פ יזי קא ליים מ תור ת ה קוונ טים כמו •

הבאים  , סופרפוזיצי ה ושזי רה  קוונטי ת, הי יזנברגעיקרון אי הוודאות של 

כדי ליצור ערוץ ת קשו רת בטוח שאינו ני ת ן , לידי ביטוי בה ת נ הג ות פוטונים

.בשום אופן לציתו ת מבלי ל ה פריע  לשידור

 חוקי ה פ יזי ק ה  מג נים על הערוץ אפילו מ פ ני  מ צות ת בעל עוצמ ת ח ישוב •

מאחר ומ דידות קוונטי ות של חלק י ק י האור משבשות את  .  בלתי  מוגבלת

. מצבם ה קוונ טי ובכך מותי רות אחריהן עקבות  ה מובילות לחשיפ ת  ה מצו ת ת



סוגי הצפנות קוונטיות 

 מנ צלת את  ה ק י טוב ,(BB84) ברסרד יל'וז בנטארלס 'הראש ונה של  צ1.

של פוטונים כדי לקודד סיביות מ ידע ומ סת מכ ת על ) פולריזצי ה(

ה ה ת נ הגו ת הא קר אי ת של החל ק י קים  כדי למ נוע מה מצו ת ת לחל ץ את 

.ה מ פ ת ח

 מנצלת א ת  תכונת  השז י רה ,) 1991 (אקרט השנ יי ה של  ארתור 2.

ה קוונ טית ומס ת מ כת על ה ק שר ה ק יים  בין מ צבם ה קוונטי  של זוגות 

של מרות  ה מר חק בינ י הם ה מצב ה מ ת ק ב ל , פוטונים שנוצרו ממ קור אחד

. זה ה, במדידה  ה נעשי ת במ קו מו ת  מרוחק ים



quantum key distribution (QKD)הצ פנ ה  קוונטי ת 

Quantum Cryptography: public key distribution and coin tossing (B.B.84)

Keys and Key Distribution :

• The key is known only to sender and 
receiver: it is secret.
• Anyone who knows the key can 
decrypt the message.
• Key distribution is the problem of 
exchanging the key between sender 
and receiver.



quantum key distribution (QKD)הצ פנ ה  קוונטי ת 

Quantum Cryptography: public key distribution and coin tossing (B.B.84)

על ידי הש פעות  קוונטיות נ וכל להעביר ה מ פ ת ח בסודיות  •

. מושל מ ת

כך ש  OPTאחת  ה דרכים על ידי •

QC = QKD + OTP

Cryptosystem, quantum key distribution , one-time pad 



פו זיצ יה  ר ע יון  ב סיסי  של ההצ פנה  הקוונט ית-פולריז ציה  וס ופ ר 

. יכולים לה י מצא בכל זווית אפ שרית, שפוטונים שאינם מ קוטבים•

 אם נטיל אלומ ת  פו טונים אופ קי ים במקטב ונסובב אותו בתשעי ם מעלות •

. עד כי יחסמו לגמרי, מס פר ה פוטונים שיעברו דרכו ילך ויפח ת ב הדרגה

 בזמן ה מד ידה  ה פו טון יק רוס למצב יחיד באופן אקראי וככל שזווית •

ה ק יטוב של ה פוטון קרובה יו תר לזווית ה מ ק טב כן יגדלו סיכוייו לעבור 

. דרכו

בעוד שלפוטון . לפ וטון אנכי יש אפס סיכויים לעבור,  במ קטב אופק י•

.יש סיכויים של חמי שים אחוז לעבור,  מע לות45ה מצוי בזווית 



פו זיצ יה  ר ע יון  ב סיסי  של ההצ פנה  הקוונט ית-פולריז ציה  וס ופ ר 

θ = ⇒

′θ = ⇒

o

o

4 5 st at e  0

1 3 5 st at e  1

 :סוגי הק יטובים 

 שהוא ק יטוב ישר קיטוב אורתוגונאליקיטוב אורתוגונאלי •

קרי מצבים אנכיים , (+)זווית ה מסו מן 

ואופקי ים בלבד של הגל  

בבסיס ז ה  מדידת . האל ק טרומגנטי

.ה פוטון וודאית 

 של קיטוב מעגלי  או קי טוב אלכסוניקיטוב מעגלי  או קי טוב אלכסוני •

הוא מצב בו נמד דים , )x(הגל  ה מסו מן 

למש ל אלכסון , ה ק יטובים האלכסוניים

בבסיס זה .  י מני א ו אלכסון שמאל י

.מדיד ת  ה פוטון אקראי ת

θ = ⇒

′θ = ⇒

o

o

0 st at e 0

90 st at e 1



פו זיצ יה  ר ע יון  ב סיסי  של ההצ פנה  הקוונט ית-פולריז ציה  וס ופ ר 

 ני תן לקבוע בוודאות באיזה  מצב ה פוטון מ קוטב רק אם נמדד במק טב בעל •

.בסיס מ ת אי ם

  חוק ה פ יזי קאל י אוסרים מדידה נוספ ת ל פוטון כי ה מד ידה  הורסת א ת  •

.מצב אי הוודאות של החל ק י ק

DIAGONA

L axis

1 0 1 0



 הע ברת מפתח קוונטית

זרם של פעי מו ת  ,  אליס משדרת לבוב באמצעות ערוץ אופטי מיו חד•

. פוטונים

.  כל פוטון מ ק וטב באופן אקראי  באחד מארבעת  הכיוונים•

Bit 0 1 0 1 1
Basis + × × + ×

Photon



 הע ברת מפתח קוונטית
כאמור הו א יכול לכוון את בסיס הגלאי כך שי מדוד .  לבוב יש גלאי ק יטוב•

. ק יטוב ישר זווית או ק יטוב אלכסוני אך לא שני הם בו זמ ני ת 

כאשר עם כל מדיד ה  הוא מ שנ ה ,  בוב מ בצע את  ה מד ידות באופן אקראי

.את בסיס הגל אי

בהתאם ל בסיס ה ק יטוב ( כעת אם בוב קבע את  הגל אי באופן ה נכון •

הוא יקבל את  ה ק יטוב הנכון ,  מדידתו  ת ה י ה נכונה) שנ קבע על ידי אליס

יקבל  ת וצאה אקראי ת , אולם אם קבע בסיס שגוי. של ה פ וטון

0
+

1100Bit?

×+×+Basis?

Photon



 הע ברת מפתח קוונטית

כל שעלי הם לעשות הוא לה ת ק ש ר ,  לאחר שאליס שדרה די פ וטונים לבוב•

ולהסכים ביני הם על ) כגון בטלפון(ז ה עם ז ה בערוץ פ תוח שאינו מאובטח 

.סדר ה מדידות  ה נכון 

כך שתוצאתם ,  אליס ת יידע את בוב אילו מבין ה מדידות שבי צע נכונות•

. ת ה י ה  ז ה ה אצל שניהם

יק בל זרם של פוטונים ,  אם בוב יפטר מכל ה פוטונים שמדד באופן שגוי•

. ה מ קו טבים באופן ז ה ה לז ה של  אליס

 ני תן להכין מ פ תח  ה צפנ ה  מ תוך זרם הפ וטונים אם מסכימי ם מראש על •

פוטון , 1ימ ני שווה -דרך המר תם לסיביות כגון פוטון אנכי או אלכסון

. 0אופ קי או אלכסון שמאל י שווה 



 הע ברת מפתח קוונטית

Alice’s Bit 0 1 0 1 1
Alice’s 
Basis + × × + ×

Photon
Bob’s 
Basis +

0

+ × + ×

Bob’s Bit 0 0 1 1
The test bits allow 
Alice and Bob to 
test whether the 
channel is secure.

Test bits



 הע ברת מפתח קוונטית

יצליח בוב לבצע מדיד ה  נכונה ,  היו ת שה ת נ הגו ת ה פוטונים אקראי ת •

כך שניתן ל ה מ יר כמחצי ת  מזרם ה פוטונים , במחצי ת  מן ה מ קר י ם בממ וצע

. למ פ ת ח הצפ נ ה אפ קטיבי 

,  ליתר ביטחון הם יכולים גם לוודא ה תא מ ה של  רצף הסיביות שבי דיהם•

. באמצעות  הערוץ הפ תוח, על ידי בדיק ה  מדגמ י ת של  כמ ה סיביות



 הע ברת מפתח קוונטית

Alice’s Bit 0 1 0 1 1
Alice’s 
Basis + × × + ×

Photon
Bob’s 
Basis +

0

+ × + ×

Bob’s Bit 0 0 1 1

Test bits 
discarded

Final Key = 01



הדגמה



 בטיחות  הע ברת מפתח קוונטית

.אינ ה יכולה עם כל כוח החיש וב ליירט את ה מ פ ת ח) ה מצו ת ת ת (איב •

 יכולה לחבר גלאי לערוץ ה ת קשורת שי ק לוט את זרם ה פוטונים איב •

. ולאחר מכן לשדרם הלא ה  לבובק יטוביותםלמדוד את  , שמ שדרת אליס

. כמ חצית  מן  ה מ דידות שתעש ה י ה יו נכונות,  כמו בוב גם הי אאיב •

כל ,  אינה  מסוגלת לדעת  מ ה  סדר ה מד ידות שי קבע בוב אצלואיב אבל •

.שה יא יכולה לעשות הוא רק לנח ש

באופן כזה ש בוב ,  למעש ה  הורסת א ת  מצב ה פוטוןאיב כל מדידה ש ל •

. עלול לקבל  ת וצאות שגויות גם במדידה בבסיס נכון



הדגמה



 בטיחות  הע ברת מפתח קוונטית

כי זרם ה פוטונים שבידיהם  ,  לאחר הש ידור אליס ובוב יכולים לזהו ת •

ה ת אמ ה  ) Parity(מ שמע  מ יש הו צות ת לערוץ כמו בדי ק ת זוגיות ,  אינו זה ה

מעל ערוץ פת וח תוך חשיפ ה  מ יני מאל י ת  של סיביות 

מצות ת  ה מ נסה  ". ציתו ת פסיבי " בהצפ נ ה  קוונטי ת לא קיי ם מושג של •

ישבש בהכרח את ערוץ , לחלץ את סי ביות ה מ פ ת ח מ תוך ה פוטונים

.ה ת ק ש ורת ויגרום לאי ה ת אמ ה ב ין זרם הסיבי ות שבידי אליס ובוב



QKD Protocols
. סידרה של כללים מושלים בהחל פ ה של  מסרי ם מעל ערוץ פרוטוקול •

 פרוטוקול בטחון הוא פרוטוקול מ יוחד ה מבט יח הע ברות במ ה לך •

.ה ה ת ק שרות

 בנו מודל מעשי של העברת  מ פ ת ח קוונטית ואף הצליחו וברסרד בנט•

. לש תף סיביות  מ פ ת ח בטוחות בעזרת שולחן לייזר בלי ציתו ת

סיבים ב  ה פרוטוקול של הם מס ת מ ך על הפולריז ציה ש ל ה פוטונים•

.אופטיים 

כל סיבי ת מ פ תח  מ וצפנ ת , מועברת כפוטון ) key bits (סיביות  ה מ פ תח •

. עם בסיס קי טוב מ קרי



information reconciliation & privacy amplification

הוא לא די מאובטח בהערת ה מ פ ת ח בין אליס  BB84ה פרוטוקול של 

:שת י סיבות לכך , לבוב

. בקואיבהצי תות של   1.

.פג מי ם בקיו ובגלאים 2.

 נקבע סף 2007אבל בשנת . שני  ה שגיאות  האל ה לא נ י תנו ת להבדל ה

.12.9%מ יני מ אלי לשגיאות ו הוא 

ק יי מ י ם שתי  שיטות בכדי לה תג בר על השג יאות 

1 .information reconciliation :  סילוק הביטי ם השגויים

)erroneous bits. (

2 .privacy amplification) ה קט ני ת אורך ) : הגברת  ה פרטיות

.  תש יג פחו ת ידעשאיבה מ פ ת ח כך 
C. H. Bennett, F. Bessette, G. Brassard, L. Salvail and J. Smolin "Experimental 
Quantum Cryptography" Journal of Cryptology vol.5, no.1, 1992, pp. 3-28.



information reconciliation

ה פ רוטוקול  . להעבי ר מיני מום מ ידע בכל מ פ ת חהעי קר ון של הש יט ה  ה זו 

cascade protocolה מ ת ע סק בשיט ה זו  נקרא 
G. Brassard and L. Salvail "Secret key reconciliation by public discussion" Advances in 
Cryptology: Eurocrypt 93 Proc. pp 410-23 (1993)

בכל סיבוב מחולק ים שני  מ פ ת חים , השיט ה  מ תב צעת במס פר סיבובים •

.ולאחר מכן משווים הס יבי ת בלוקים , (blocks)בתוך בלוק 

אז ני תן לחפש על השג יאה  , אם נמצא הבדל בסיבית בשלב ה השוואה •

. ולת ק נ ה באופן בינארי

אליס ובוב מעברים מחדש את  ה מ פ תחו ת , אחרי השוואת כל ה בלוקי ם •

.ומ תחי ל סיבוב חדש, של הם באותו דרך מקרי ת

.בסוף הסיבובים אליס ובוב יהיו  בעלי מ פ ת חות ז ה י ם עם סיכוי טוב



privacy amplification  הגברת פרטיות

בשביל לה קט ין ולסלק באופן אפ קטיבי  את  הגברת  פרטיות  ה יא שיט ה •

.  על ה מ פ ת ח ה מועבר בין אליס ובובאיבה מ ידע החל ק י שמ ק בלת 

 על ידי צית ות בערוץ לאיבה מ ידע החל ק י ה ז ה ה י ה יכול להי ות  מועבר •

.ה קוונ טי במשך העברת ה מ פ ת ח ואז ת ת גלה  ה שגיאה 

,  הגברת  פרטיות  מ קצ רת א ת  אורך ה מ פ ת ח ה מועבר בין אליס ובוב•

 ת ק בל פחות  מ ידע ואפי לו אפסי על ה מ פ ת ח ה מועבראיבבה קט נ ה זו 

שמ ק בלת  ק וד   universal hash functionת ה ליך  זה  מב וסס על•

.בינארי באורך שווה למ פ ת ח ופולטת  קוד בינארי קצר יותר 



פרוטוקול לשלושה בסיסים

biphotonsדוגמה השימוש בפ רוטוקול הזה • ,namely, photon 
paris in symmetric Fock states

•Let                       unit vectors of one of the bases.
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פרוטוקול לשלושה בסיסים

:ת ה ליך 

 ושולחת לבוב סיגנל   ה וקטורים12אחד מ אליס בוחרת  באופן אקראי  •

.אשר מהוו ה מ ידע על ה מצב ה קוונ טי של כל וקטור

 ובוחן איזה סיגנ ל הוא אחד מארבעת הבסי סיםבוב בוחר באופן אק ראי •

.אחד מווקטורי הבסי ס

אבל לא ה תוצאות ש ה וא , בוב מודיע איז ה בסיסים הוא בחר , בסיום•

.ק יבל

. אליס מגל ה  איז ה וקטורים שייכים לבסיס ה נבחר מבוב•

אם לא ה הע ברה לא תצליח, אם זה אותו בסיס אז מש ת פים  ה מ ידע •

 מ ה מ ק רי ם היא 3/4,  ושולחת  לבובמ אלס נכנסת ל קו  מ ק בלת  איב•

. וגורמ ת ל ה פרעה  בהעברה, לא מ קבל ת  מ ידע, מש ת מ שת בבסיס שגוי



פר ו טוק ו ל ל של ו שה בסיסים
ושגיא ת בוב,  מ קבל ת            איב במ מצוע. 2/3אחוז השגיאה  של בוב •

 

ז ה נכון לשני בסיסים בשלושה בסיסים מ קבל ים שליש מ מ ה ש ה י ה  •

.  מקבל ת  פחו ת מ ידע וגורמת  וה פרעה גדולהאיבמשם , בשני בסיסים

 כי וקטורי הבסי ס שייכים למס פר ה ילברטפרוטוקול ז ה  הוא במרחב •

.בסיסים

במקר ה  ה ז ה .  בסיסים13ובוב בוחר ,  וקטורים לבחירה 21לאליס יש •

 בוחרת בסיס איבאם ,  not mutually unbiasedהבסי סים ה אלה  

 למ ידע מ הו ק טורים לפחו ת  סיכויהיא עדיין ת קבל  )  פע מים 12/13(שונה 

.של אליס

 יכולה איב, במצב שבוב מודיע את  הב סיסים שלו אליס מ אשרת אותם•

.להס י ק  שקיב לה  ה מ צבים ה נכונים ולא גרמ ה לשגיאות

1
4EI =

1
2BE =



פר ו טוק ו ל ל של ו שה בסיסים
ה פרוטוקול ה ז ה  הוא בתנאי  שיש ה ה ת ק פו ת על העברת  ה מ פ תח בין אליס •

B לבוב נגרמ ת רק אם EI I>

3 31 (1 )log (1 ) log ( /2)B B B B BI E E E E= + − − +

3(9/13)(1 log 2) 0.255510EI trit= + =



ב ט יחו ת פ ר ו טו קול ים
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